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Seguridad informatica
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OBJETIVOS

El curso de "Seguridad informatica" (Certificado de Profesionalidad nivel 3) te ayudara a garantizar la seguridad de los
accesos y usos de la informacion registrada en equipos informaticos, asi como del propio sistema, protegiéndose de los
posibles ataques, identificando vulnerabilidades y aplicando sistemas de cifrado a las comunicaciones que se realicen hacia el
exterior y en el interior de la organizacion.

CONTENIDOS

Seguridad en equipos Informaticos (MF0486_3)

Criterios generales cominmente aceptados sobre seguridad de los equipos informaticos. Analisis de impacto de
negocio.Gestion de riesgos. Plan de implantacion de seguridad. Proteccion de datos de caracter personal. Seguridad fisica e
industrial de los sistemas, Seguridad I6gica de sistemas. Identificacién de servicios. Robustecimiento de sistemas. Implantacion
y configuracién de cortafuegos.

Auditoria de seguridad informatica

Criterios generales cominmente aceptados sobre auditoria informatica. Aplicacion de

la normativa de proteccion de datos de caracter personal. Analisis de riesgos de

los sistemas de informacion. Uso de herramientas para la auditoria de sistemas. Descripcion de

los aspectos sobre cortafuegos en auditorias de Sistemas Informaticos.Guias para la ejecucion de las distintas fases de
la auditoria de sistemas de informacion.

Gestion de incidentes de seguridad informatica (MF0488_3)
¢ Sistemas de deteccién y prevencién de intrusiones (IDS/IPS). Implantacién y puesta en produccion de sistemas IDS/IPS.

Control de cédigo malicioso. Respuesta ante incidentes de seguridad. Proceso de notificacion y gestion de intentos de
intrusion. Analisis forense informatico.

Sistemas seguros de acceso y transmision de datos (MF0489_3)

Criptografia. Aplicacion de una infraestructura de clave publica (PKI). Comunicaciones seguras.

Gestion de servicios en el sistema informéatico (MF0490_3)

Gestion de la seguridad y normativas. Andlisis de los procesos de sistemas. Demostracion de sistemas de almacenamiento.
Utilizacion de métricas e indicadores de monitorizaciéon de rendimiento de sistemas. Confeccién del proceso de monitorizacion
de sistemas y comunicaciones. Seleccion del sistema de registro de en funcion de los requerimientos de la organizacion.
Administracion del control de accesos adecuados de los sistemas de informacion.

Mdédulo de précticas profesionales no laborales de "Seguridad informética"

Revision de la situacion de la seguridad de la informacién. Configuracion de reglas de relacionadas con la seguridad.

Comunicacion de los aspectos relacionados con la seguridad. Monitorizacion de la seguridad. Aplicacién de la normativa y
metodologia de seguridad. Integracion y comunicacion en el centro de trabajo.
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