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Seguridad informatica
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HORARIOS Y FECHAS

El curso se imparte de lunes a viernes en el horario de 17:00 a 21:30 horas, en las instalaciones de ESETEC de La Laguna.

OBJETIVOS

El curso de Seguridad informatica te permirita adquirir los conomimientos necesarios para garantizar la seguridad de los
accesos y usos de la informacion registrada en equipos informaticos, asi como del propio sistema, protegiéndose de

los posibles ataques, identificando vulnerabilidades y aplicando sistemas de cifrado a las comunicaciones que se realicen hacia
el exterior y en el interior de la organizacion.

CONTENIDOS

MF0486_3: Seguridad en equipos Informaticos

Criterios generales comunmente aceptados sobre seguridad de los equipos informaticos. Analisis de impacto de
negocio.Gestion de riesgos. Plan de implantacion de seguridad. Proteccion de datos de caracter personal. Seguridad fisica e
industrial de los sistemas, Seguridad logica de sistemas. Identificacion de servicios. Robustecimiento de sistemas. Implantacion
y configuracion de cortafuegos.

MF0487_3: Auditoria de seguridad informatica
Criterios generales cominmente aceptados sobre auditoria informatica. Aplicacion de la normativa de proteccion de datos de
caracter personal. Analisis de riesgos de los sistemas de informacion. Uso de herramientas para la auditoria de

sistemas. Descripcion de los aspectos sobre cortafuegos en auditorias de Sistemas Informaticos.Guias para la ejecucion de las
distintas fases de la auditoria de sistemas de informacion.

MF0488_3: Gestion de incidentes de seguridad informética

Sistemas de deteccion y prevencion de intrusiones (IDS/IPS). Implantacién y puesta en produccion de sistemas IDS/IPS.
Control de cadigo malicioso. Respuesta ante incidentes de seguridad. Proceso de notificacion y gestion de intentos de intrusion.
Analisis forense informatico.

MF0489_ 3: Sistemas seguros de acceso y transmision de datos

Criptografia. Aplicacion de una infraestructura de clave publica (PKI). Comunicaciones seguras.

MF0490 3: Gestion de servicios en el sistema informatico

Gestion de la seguridad y normativas. Andlisis de los procesos de sistemas. Demostracion de sistemas de

almacenamiento. Utilizacién de métricas e indicadores de monitorizacion de rendimiento de sistemas. Confeccion del proceso

de monitorizacion de sistemas y comunicaciones. Seleccion del sistema de registro de en funcion de los requerimientos de la
organizacion. Administracion del control de accesos adecuados de los sistemas de informacion.

Insercion laboral, sensibilizacion medioambiental y en la igualdad de género
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seguridad. Comunicacion de los aspectos relacionados con la seguridad. Monitorizacion de la seguridad. Aplicacion de la

normativa y metodologia de seguridad. Integracion y comunicacion en el centro de trabajo.

REQUISITOS DE ACCESO

Certificado de profesionalidad de nivel 3.

Para acceder al curso “Seguridad informética” se deben cumplir alguno de los siguientes requisitos:

Titulo de Bachiller.

Certificado de profesionalidad de nivel 3.

Certificado de profesionalidad de nivel 2 de la misma familia y area profesional.

Cumplir el requisito académico de acceso a los ciclos formativos de grado superior o bien haber superado las
correspondientes pruebas de acceso reguladas por las administraciones educativas.

e Tener superada la prueba de acceso a la universidad para mayores de 25 afios y/o de 45 afos.

e Tener las competencias clave necesarias, de acuerdo con lo recogido en el anexo |V del real decreto 34/2008, para
cursar con aprovechamiento la formacién correspondiente al certificado de profesionalidad.

Consulta el programa completo en el enlace: Seguridad informatica (programa completo BOE)
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